BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN TINH TIEN GIANG Poc lap - Tu do - Hanh phiic

Tién Giang, ngay ¢ thdng 12 ndm 2023

86: 030 ICAT-ANM
Vé viéc ting cuong cong tac
tuyén truyén phong, chong lra
dao trén khong gian mang
Kinh gtri
- C4c s, ban, nganh, doan thé tinh;
- UBND céc huyén, thanh phd, thi x4

Thoi gian quan, cong tac d4u tranh phong, chéng toi pham trén khong gian
mang c6 nhiéu chuyén bién tich cuc, cic nganh, cac cip da chung tay vao cudc,
thyc hién nhiéu giai phép dé ngan chan, phong ngira téi pham; céc co quan truyén
thong ddy manh céng tac tuyén truyén phd bién thuong xuyén cac hanh vi, thu
doan cua tdi pham. Nganh Cong an ting cuong thuc hién cdc mit cong tac nghiép
vu, ddy manh cong tac diéu tra xir Iy cac vu viéc da xay ra, lam rd xit ly duoc nhiéu
vu viéc vi pham phép luat. Qua d6 di gép phan ngan ngira, phong, chdng t6i pham
hoat dong trén khong gian mang tirng budc mang lai hiéu qua tich cuc hon.

Tuy nhién, timg lac, timg noi tdi pham hoat dong trén khong gian mang con
dién bién phurc tap, dai da s6 can bg, cong chirc va nhan dan di biét dugc mot sb
tht doan hoat dong phé bién cua toi pham, nhung van bi mic bay, nhat la tha doan
lira ddo chiém doat tai san qua khéng gian mang.

Pé gép phan nang cao hiéu qua cong tac phong chdng toi pham lira dao
chiém doat tai san trén khong gian mang, Céng an tinh Tién Giang kinh dé nghi
lanh dao céc sd, ban, nganh, doan thé, UBND céc huyén, thanh phé, thi xa:

1. T4 chire tuyén truyén trong cén b, cong chirc vién chirc va nhan dan cac
thu doan Iira ddo qua khong quan mang (géi kém).

2. Tuyén truyén trong can bg, cong chirc vién chirc va nhan dan

- Béo vé thong tin c4 nhan bang cach han ché chia sé thong tin (Chirg minh
nhan dan/Cian cudc cdng dan, dia chi, sé dién thoai, hinh anh nhén dién khudn
mat, tai khoan ngan hang...), hinh anh con céi... trén mang xi hoi hodc cic nén
tang truc tuyén.

- Tuyét d6i khéng truy cap céc dudng link, lién két trong tin nhén la hoiic
khong rd nguon goc. Khong ding nhép tai khoan c4 nhan vao nhitng dia chi nay.

- Tuyét d6i khoéng cung cép tén ding nhap, mat khau ung dung, ma xac thuc
OTP, email... cho bat ky ai ké ca khi ngudi d6 tuy xung la nhén vién ngan hang,
co quan nha nudc.
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- Theo d3i va cap nhat cac thong tin, tinh hudng, du hiéu vé lira ddo truc tuyén
tai Cong khong gian mang quéc gia (khonggianmang.vn). Néu phat hién bat ky tmg
dung, website co dAu hiéu lira d4o nao, thong béo ngay cho Trung tim gidm sit an
toan khong gian mang qudc gia tai dia chi https://canhbao.khonggianmang.gov.vn dé
ngan chan, xur ly.

- Nhanh chéng trinh b4o co quan Cong an noi gan nhét khi phat hién thu
doan mao danh, Itra dao chiém doat tai san hodc bi mao danh, lira dao chiém doat
tai san.

R4t mong duoc su phdi hop ctia cac dong chi./ }é%

Noi nh{inw-///’

- Nhu trén;

- Cuc ANM va PCTP SDCNC;
- BGDP Cong an tinh;

- Céac don vi, dia phuong;
-Luu: VT, Bgi 1, An 85b
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CAC THU POAN LUA PAO QUA KHONG GIAN MANG

1. Lira ddo “khéa SIM” vi chwa chuin héa thué bao

Dadu hiéu nhdn dién: Cac dbi tuong mao danh la can bd cuia co quan quan
ly Nha nudc hodc nha mang goi dién va thong bao sb dién thoai s& bi khoa 2 chiéu
trong 2 tiéng vdi cac ly do nhu “chua ndp phat”, “thué bao sai thong tin”...

Bién phdp phong trdnh: Ngudi dung khong thuc hién theo cc yéu cau khi
nghe cudc goi tur sb dién thoai la; kiém tra lai thong tin sim thong qua cac cong cu,
huéng dan tir nha mang hodc cc diém giao dich nha mang.

2. Lira dio tuyén dung CTV online "viéc nhe lrong cao"

Déu hiéu nhén dién: Gia mao céac trang san thuong mai dién tir nhu Tiki,
Shopee, Lazada va cac thuong hiéu 1én quang cdo cong viéc qua hap din va dé
dang, ma khéng yéu cau k¥ nang hay kinh nghiém dic biét; yéu cau bj hai tam ung
tién trudc khi bat dau cong viéc.

Bién phdp phong trdnh: Khong nghe, thuc hién theo “quang cdo” cua dbi
tugng. Khéng thuc hién khi thiéu théng tin cong ty hodc khong c6 thong tin lién
hé; thiéu hop déng hodc thoa thuén rd rang dugc ky két hop phéap.

3. Gia danh Gi4o vién/Nhin vién y té bio ngudi thin dang cp ciru

Ddu hiéu nhdn biét: Sé dién thoai la goi dén tu xung 13 Gido vién/ Nhan
viény té, goi dién cho phu huynh, hoc sinh théng bio réng con em/ ngudi than ho
dang cép ctru trong tinh trang nguy kich. Mot sé d6i twong con thudce long théng
tin vé trudng, 16p hoc cua con, tén gido vién chii nhiém, thay ¢, hiéu trudng khién
phy huynh nhét thi tin tudng.

Bién phdp phong trénh: Khi nhan cic cudc dién thoai, tin nhén, nguoi dan
héi théng tin con em/ ngudi than ndm vién & dau; khong tra 16 cau héi ddi tuong
tim hiéu vé con em/ ngudi than. Tuyét d6i khong lam theo yéu ciu caa ddi
twgng vé chuyén tién. Tiép theo can dién thoai ngay cho gido vién chi nhiém 16p;
nguoi than; dén bénh vién tim hiéu.

4. Panh cip tai khoan mang xi hdi, nhin tin lira ddo

Ddu hi¢u nhdn dién: Khi nhin duge mét tin nhén hodc email tir mot ngudi
ban trong danh sach ban bé yéu cau chuyén tién. Tin nhén c6 su thay ddi d6t ngot
trong cach xung ho, cach viét.

Bién phdp phong tranh: Thay di mat khau ngay 14p tirc cua tai khoan mang
x4 hoi va st dung mot mat khau cé d6 bao mat cao, bao gém ca chir hoa, chix
thuong, s6 va ky tu dic biét. Théng bédo cho ban bé va ngudi than trong danh sach
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ban bé ctia ban vé tinh huéng va canh bao ho khong nén tin tudng hodc phan hoi
vao nhing tin nhén lira dao.
5. Gia danh co quan Cong an, Vién kiém sat, Toa an goi dién lira dio

Déu hiéu nhén biét: Di tuong gia danh co quan Cong an, Vién kiém sat,
Toa 4n dé goi dién théng bao nan nhan gy tai nan giao théng bo trén, c6 quyét
dinh khéi td ctia Toa 4n, c6 lién quan dén céc vu 4n dang diéu tra ... St dung cac
cach thirc de doa, ap luc tam ly nhu khéng ché, ham doa. Péi tugng yéu cau nan
nhéan chuyén tién vao mat tai khoan cu thé hodc cung cap thong tin ca nhan nhu
sb thé tin dung, sb can cude cong dan, ma s6 bao mat va cac thong tin nhay cam
khac. Piéu nay nhim muc dich chiém doat tai san cia nan nhan. Yéu cau nan nhan
phai thuc hién ngay 1ap tic dé tranh hau qua nghiém trong. D4i tuong thuyét phuc
nan nhan, lién tuc thuc giuc nan nhan khong cé thoi gian dé suy nghi hay tham
khao nguoi khac.

Bién phdp phong trdnh: Khong thure hién theo yéu ciu ciia ddi twgng vi co
quan quan ly nha nudc sé khong yéu cau td chuc, c4 nhan chuyén tién hodc cung
cap thong tin nhay cam qua dién thoai mét cach dot ngét ma khdng c6 van ban thong
bao trudc.

6. Gia mao bién lai chuyén tién thanh cong

Daéu hiéu nhén dién: Thu doan cua cac d6i tugng lira ddo 1a mua hang s6
luong 16m, sau d6 vay thém tién mat cua nan nhan rdi chuyén khoan tra.

Bién phdp phong tranh: Ngub'i dan néu sir dung giao dich qua tai khoan
ngan hang can luu y ky héa don chuyén khoan, khong glao hang hoa cho bat ky a1
khi chua nhan dugce tién trong tai khoan ngan hang, ké ca khi ké gian cung cap
hinh 4nh d3 chuyén khoan thanh céng.

7. Gia danh cac Cong ty tai chinh, Ngin hang thu thip thong tin

Ddu hiéu nhén biét: Danh vao tAm ly cua nhimg ngudi dang can tién kinh
doanh, tiéu xai, mudn dugc vay véi sb tién 16n nhung lai gip khé do dinh ng x4u
hodc khéng du diéu kién vay vdn tai cac t6 chire tai chinh. Hinh thuc cho vay tin
chap voi la1 suat thap (chi 1%/ thang) tha tuc vay don gian, khong can gip truc
tiép; ng xau van vay dugc; khong thé chép, khong thim dinh, chi can Chimg minh
nhan dan hodc Can cudc cong dan va cé tai khoan ngan hang/thé ATM la cé thé
vay dugc tién... Cac ing dung vay tién truc tuyén hay céc link quang céo c& bac,
ca do thuong duoc quang cdo rong rdi trén cac trang web véi nhu'ng tiéu dé thu
hat nhu “Khong can thé chap, lai sudt khong dong , “Vay szeu téc, nhdn tién sau
30 phait, 1di sudt thdp, nhdn tién ngay”... hoac nhén tin qua sd dién thoai kém theo
duong link dén tmg dung...Tuy nhién, kh1 xong thu tuc thi tai khoan thay c6 tién
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chuyén dén nhung khong thé rat duoc, ddi tuong s& yéu cau dong thué, ching
minh tai khoan... viea khong vay dwoc tién ngwoc lai con bi mit tién.

Bién phdp phong trdnh: Khi ¢6 nhu cau vay tién, can lién hé truc tiép voi
cac tb chirc tin dung, chi nhanh ngan hang dé duoc tu van, huéng dan lam tha tuc
vay von. Tuyét ddi khong vay qua cac trang nay.

8. Lira ddo diu tu chirng khoan qudc té, tién do

Ddu hiéu dé nhén dién: San dau tu lira dao thudng hira lgi nhuén vuot troi,
khéng thé tin dugc va qua cao so véi thi truong thuc té; Khong cung cp day du
théng tin vé cong ty, gidy phép hoat dong, lich sir giao dich va nhan su quén 1y;
Yéu ciu ngudi tham gia chuyén khoan tién trudc khi bat diu giao dich, thuong 1a
dudi hinh thic phi dang ky, phi tham gia hodc tién ky qu¥; Khong c6 su kiém soat
tir cac co quan quan 1y hodc khéng duoc cip phép hoat dong ding quy dinh.

Bién phdp phong trdanh: Chi tin tudng vao cac nén tang va san giao dich c6
uy tin va dugc xéac thuc. Pdi voi cac san giao dich va cong ty truc tuyén, hay tim
hiéu vé hé théng bao mat va co ché bao vé thong tin c4 nhan va tai san cia ngudi
dung. Hay can trong véi cac khoan phi va chi phi khéng ré rang hodc qua cao so
vdi thi truong thong thuong.

9. Lira ddo “chuyén nhim tién” vao tai khoin ngin hang

Ddu hiéu dé nhdn dién: Tai khoan nan nhan s& nhan mét sb tién 16n nhung
khong biét nguoi giri. Pdi tuong gia danh ngudi chuyén nhim tién yéu ciu nan
nhan chuyén tra lai sd tién trén; khi nan nhan chuyén tra lai, s& c6 ddi tugng khac
dién thoai dén 1a béo 14 thu héi no.

Bién phdp phong trdanh. Khi tai khoan nhan sb tién 16n khong rd ngudn gbc
thi nan nhan nén bdo ngay véi Ngan hang noi mé tai khoan vé sé tién trén. Gitt
nguyén sd tién trong tai khoan, khéng chuyén cho bét ky ai dién thoai dén yéu cau,
trir khi c4 nhan chuyén nham yéu cau Ngén hang chuyén lai va nan nhan giao dich
truc tiép véi Ngan hang.

10. Lira ddo dich vu ldy lai tién khi da bi lira; 1y lai Facebook

Ddu hiéu nhdn biét: Ké lira dao s& ding quang céo, nhin tin trén cac mang
x4 hoi vé “dich vu lay lai tién khi da bi lira”, “liy lai Facebook” véi thong tin
s§ dién thoai, mang xa hoi. Tuy nhién, khi nhin tin hodc dién thoai lai thi ké lira
dao s& yéu cau déng phi, cac khoang thué... nan nhén s& tiép tuc bi mét tién.

Bién phdp phong trdnh: Chi c6 co quan phép luit méi c6 quyén phong téa
tai khoan @ 1y lai tién da bj lira ddo chuyén dén tai khoan; cac td chirc, c4 nhan
khac khong thuc hién dugce. Facbook c6 ché d6 bao mat do ca nhan thiét lap tir
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ban dau; Facebook khong bao gid yéu ciu ban cung cap thong tin ding nhap cua
minh théng qua email, tin nhin hodc cac hinh thic lién lac khac.

11. Lira dao tinh cam

Ddu hiéu nhdn dién: Ké lira dao tao mot hd so gia mao, st dung hinh anh
danh cép cua nguoi khac véi ngoai hinh dep va 161 cudn, sau do st dung céc chiéu
trd nhu tan tinh, chia sé cau chuyén cam dong hoidc dua ra loi hira. Dan du nan
nhan gui hinh anh video nhay cam (sau d6 dung nhimg hinh anh nay dé de doa,
tdng tién nan nhan). Thuyét phuc nan nhan tham gia dau tu vao thi truong tai chinh
Forex thong qua mét san giao dich gia mao ma ké Iira dao kiém soat sau d6 chiém
doat sb tién dau tu. Hira giri hang buu kién c6 gi tri va bat dong tién thué bang
cach giri tién vao tai khoan ké lira dao. Ké lira dao c6 thé de doa hodc lira dao néu
nan nhan khong tuén thi yéu cau.

Bién phdp phong tranh: Khong tin tudng vao mot ngudi madi gap qua mang
x4 hoi hodc cac nén tang truc tuyén khéc. Can xac minh danh tinh cua ho b?a.ng
cach tim hiéu v& ho, yéu cau thong tin dia chi nha, sb dién thoai lién hé hodc tham
chi gip g& truc tiép néu c6 thé. Canh giac véi nhimg yéu ciu gii tién, dau tu vao
Forex hodc tham gia céc giao dich tai chinh khong rd ngudn gdc. Trudce khi nhan
hang buu kién cia mot ngudi khong quen biét, hiy kiém tra va xac minh thong tin
vé dia chi, tén va céc chi tiét khéc.

12. Lira ddo tring thudng

Déu hiéu nhén dién: Néu nhin dugec mot cudce goi thong bdo tring thudng
mdt giai thuéng 16n va yéu cau cung cap théng tin ca nhan nhay cam hodc chuyén
khoan tién dé nhan giai thuong.

Bién phdp phong tranh: Hay luén nhé rang khong co ai tring thudng ma
khéng tham gia hodc khéng c6 cach dé tring thudng ma khong phai tra phi. Tuyét
d6i khong cung cap thong tin ca nhan, chuyén tién theo yéu cau cta d6i tugng dan
dén bi lira./.
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